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к письму Минобразования Чувашии

Методические рекомендацпи по реализации мер, направленных на
обеспеченпе

безопасности детей в сети <<Интернеп>

Методические рекомендации по реzrлизации мер, ЕаправленньIх на обеспечение
безопасности детей в сети (Интернет), (дмее - Рекомендации) разработаны на основе
положений:

l. Федерального закона от 29.12.20|0 NЪ 436-ФЗ кО защите детей от
информации, причиняющей вред их здоровью и развитию);

2, Концепции информационной безопасности детей, утвержденной
распоряжением Правительства Российской Федерации от 2 декабря 2015 г. No 247l-p;

3. рекомендаций парламентских слушаний <Актуальные волросы
обеспечения безопасности и развития детей в информационном пространстве), прошедших
в Совете Федерации 17 апреля 20l 7 года;

4, международной практики деятельности государственных органов по
обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию, и
саморегулированию в сети <интернет>.

Рекомендации направлены на расширение в Российской Федерации практики
внедрения механизмов обеспечения ияформационной защиты несовершеннолетних
пользователей организациями и физическими лицalми, осуществляющими деятельность в
информационно-телекомм)ликационной сети (ИнтерЕет) (далее - организации и

физические лица), посредством рiвработки и администрироваЕия Иятернет-ресурсов,
сервисов и других технических программньш решений.

Рекомендации носят рекомендательный характер и содержат:
l. принципыорганизациизащитынесовершеннолетнихпользователей,

рекомендованные к руководству в повседневной работе организаций и физических лиц;
2. меры по организации защиты несовершеннолетних пользователеЙ в сети

<Интернет>, включающие необходимые организационные мероприятия, перечень функций
и опций сайтов и сервисов дrrя детей и родителей (законньж представителей).

Принципы обеспечеrrия реалпзации комплексд мср, направленIIых яа
обеспечение

безопасности детей в сети <<Интернет>

При реализации комплекса административньD( и организационных мер,
направленньD( на обеспечение безопасности детей в сети <<Интернет), организациям и

физическим лицам рекомендуется уаштывать международную прttктику обеспечения
информационной безопасности детей :

l. Статьи 13, 17, З4 кКонвенции о правах ребенко Генеральной Ассамблеи
ООН обязывают государства-участников обеспечивать разработку (надлежащих
принципов защиты ребенка от информации и материалов, наносящих вред его
благополучию>, а также устанавливать необходимые ограничения прав самого ребенка,
включаJI ксвободу искать, пол)дать, передавать информацию и идеи любого рода>. Статья
l9 Конвенции закрепляет обязанность государатв принимать <<все необходимые
законодательные, административные, социзIльные и просветительные меры с целью
защиты ребенка от всех форм физического или психологического насилия, оскорблеяия
или злоупотребления, отсутствия заботы или небрежного обращения, грубого обращения
или эксплуатации, включaц сексуаJIьное злоупотребление, со стороны родителей, законных



опекуноВ или любого дрУгого лица, заботящегося о ребенке));2. статья 20 кмеждународного пакта о гражданских и политических правах)
от 16 декабря 19бб г. предусматривает, что (всякаrI пропаганда войны>, а также (всякое
выступление в Пользу национаЛьной, расовой или религиозной ненЕlвисти, представляющее
собой подстрекательство к дискриминации, вражде или насилию, должно быть запрещено
зllконом);

З. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года
предусматривает введение запрета на производство и оборот материалов,
пропalгандир},ющих преступления, связанные с торговлей людьми, вкJIючau пропаганду
порнографии, эксплуатации проституции и иных коммерческих сексуzrльных услуг;4. Статья 15 Модельного закона коб основных гарантиях прав ребенка в
государстве) Ns l4-9, принятого постановлением на четырцадцатом пленарном заседании
Межпарламентской Ассамблеи государств-участников СНГ от 16 окiября 1999 г.,
устzlнавливает основные гарантии защиты ребенка от информации, пропаганды и агитации,
наносящих вред его здоровью, HpaBcTBeIlHoMy и духовЕому развитию. Закон обязывает
органы государственной власти принимать меры по защите ребенка от информачии,
пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному
развитию, в том числе, от национальной, к;lассовой, социаrrьной нетерпимости, от реклilмы
алкогольной продукции и табачных изделий, от пропаганды социального, расового,
национального и реJIигиозного неравенства, а также от распростанения печатной
продукции, аудио- И видеопродукции, пропагандирующей насилие и жестокость,
порнографию, наркоманию, токсикоманию, антиобщественное поведение.

Прztмечанuе:
ваэtсно оrпмеmumь, чmо Европейскu cyd по праваu человека прчзнал заlцumу

нравсmвенносmu в ёемокраmuческом обulесmве леzumulшой целыо оzранчченuя свобоdьt
вьlраrtсеIluЯ мнеIluя, в соопвеmсmвuu с часmью 2 сmаmьu l0 кЕвропейской конвелtцuu по
правам человека>. cyd поdmверduл, чmо zocydapcmBa вправе прuнllцаmь законьl,
о?ранuчuваюlцuе распросmраненuе uнформацuu u udей, нес.цоmря на tlx dосmоuнсtпва ккак
проuзвеdенuй uскуссmва ulu как вl<паdа в публuчное обсуэtсdенuе проблем>, в mом чuсле
усmанавлuваmь конпроль u юtассuфuкацuю uнформацuонной проdукцuu, Прu HapytueHuu
закона преdусМоmрено пplLwe\eHue шmрафньtх мер, конфuскацuu u dpyzttx саr*цui, urtло-о
do уzоловньtх, KozOa эmО необхоdtLuО в uнmересах заu|ulпьl нравсmвенносmч ч блаzополучuя
конкреmных лuц llлu zрупп лuц (mакuх как dеmu), нусtсёаtоulllхся в особой охршrc, в связч с
неdосmаmком зрелосmu uпu сослпоянLlем завuсlаtосmu.

к правовым основам информационной безопасности детей на территории
Российской Федерации можно отнести:

l. Федеральный закон от 29 декабря 2010 г, Ns436-Ф3 кО защите детей от
информации, причиняющей вред их здоровью и развитию), регулирующий отношения,
связмные с защитой детей от информации, причиняющей ВРеД их здоровью и (или)
развитию, в тоМ числе от такоЙ информации, содержащейся в информационной продукции;

2. Федеральный закон от 3 июля 1998 г. Ns l24-Фз "об основных iаранти""
прав ребенка в Российской Федерации", устанaвливающий обязанност" bp.uro"
государственной власти Российской Федерации принимать меры по защите ребенка от
информации, пропаг:шды и агитации, наносящих Вред его здоровью, нравственному и
д)ховномУ раввитию, в том чисJIе от национalльнОй, классовой, социальной нетерпимости,
от рекламы алкогольной продукции и табачных изделий, от пропаганды социального,
расового, национальногО и религиозного неравенства от информации порнографического
хараюерц от информации, пропагандирутощей нетрадиционные сексуtlльные отношения, а
также от распространения печатной продукции, аудио- и видеопродукции,
пропагандир},Ющей насилие и жестокость, наркомatнию, токсикоманию, антиобщественное
поведение.

в соответствии с прик.вом Минкомсвязи России от l 6.06.20 14 J\с 161 ,,об



),тверждении требований к административным и организационным мерам, техническим и
программЕо-zlПпаратныМ средстваМ защитЫ детей оТ информации, причиняющей вред их
здоровью и (или) развитию", требования к административным и организационным мерам,
техническим и программно-алпаратным средствzlм защиты детей от информации,
причиняющей вред их здоровью и (или) развитию, применяются при обороте
информачионной продукции' содержащей информацию' запрещенную дJIя
распространения среди детей, в соответствии с частью 2 стмьи 5 Федерального закона от
29 декабря 2010 г. Лb 4з6-ФЗ (О защите детей от информации, причиняющей вред их
здоровью и развитию)! в {естах, доступных для детей, а также при предоставлении! в

соответствиИ с частьЮ 1 статьи 14 Федерального закона Ns 436-ФЗ доступа к информации,
распростраЕяемой посредством информационt{о-телекоммуникационных сетей, в том
числе сети <Интернет>, в местах, доступных для детей.

при этом, в целях обеспечения информационной безопасности детей, организациям
и физическим лицам рекомендуется реализовать комплекс админис]ративных и
организационнЫх мер, технических и програI\rМно-аППараТных средств защиты детей от
информации, причинлощей вред их здоровью и (или) развитию.

общие полоэкепия Методических рекомецдаций о реализации мер,

обеспечение U"JHfi#fiЁ:;T""r" <<Иптернепr

организациям и физическим лицам, осуществляющим деятельность в
информационнотелекоммуникационной сети кинтернет), рекомендуется реализовать
положениЯ приказа МинкомсвязИ России оТ 16.06.2014 Ns 16l (об утверждении
требований к административным и организационным мерам, техническим и
программЕо-аппаратным СРеДСТВаI\.r защиты детей от информации, причиняющей вред их
здоровью и (или) развитиюD и нижеукiванный перечевь адi\{инистративных мер защиты
детей от информации, причиняющей вред их здоровью и (или) развитию:l. Издавать нормативные локальные акты, направленные на обеспечеяие
защиты детей от информации, причиняющей вред их здоровью и (или) рiввитию, и
ознакомление с ними ответственных работников;

2. Осуществлять внутренний контроль за обновлением и соблюдением
законодательства Российской Федерации о защите детей от информации, причиняющей
вред их здоровью и (или) развитию, за соответствием применяемьж административньIх и
организационIrых мер защиты детей от информации, причиняющей вРеД их здоровью и
(или) развитию, принципам и нормам информационной безопасносiи детей, "*nro"-критерии определения информационной продукции (информации), распространение
которой на территориИ Российской Федерации запрещено или ограничено, установленныев действующих нормативньгх правовых актах Российской Федерации, в разъясненияхверховного Сула Российской Федерации, а также общепризнанные нормы
международного права, закрепленЕые в международ}rых договорах Российской Федерации
и рекомендациях международньп< организаций;

3. обеспечивать оперативIlое рассмотрение претензий, жа;tоб или запросов
органов власти, организаций и граждан Российской Федерации о нарушениях
законодательства Российской Федерации о защите детей от информации, причиняющей
Вред их здоровью и (иriи) развитию, вкJIючм несоответствие применяемых
админисц}ативньIх и организационных мер защиты детей от информации, причиняющей
вред иХ здоровьЮ и (или) развитию, а также о наJIичии доступа детей к Йнформации,
запрещенной для распространения среди детей, и направление мотивированного ответа о
результатах раСсмотрения таких обращений, жалоб или претензий. В Сл1,.rае обращений со
стороны органов власти, необходимо обеспечить предоставление информации , orBeru 

"



сроки, указанные в соответств}тощем обращенииl но не позднее одного месяца с момента

полrlения обращения;
4. СпоСобствование вьUIвлениЮ правонарушений и преступлений,

совершенных в отношении чесовершенЕолетних с использованием сети "Интернет'', пlтем
оргапизации необходимых деЙствий, указанных в запросах правоохранительньD( органов и
органов прокуратуры;

5. обеспечивать работу служб поддержки и искJIючения возможности
трудоустройства в данные службы кzlядидатов, которые могут не подходить для работы,
связанной с

контактzlми с детьми: лишенные права заниматься педагогической деятельностью в
соответствии со вступившим в законную силу приговором суда; имеющие или имевшие
судимость, подвергающиеся или подвергавшиеся уголовному преследованию (за
исключением лиц, уголовное преследование в отношении которых прекращено по
реабилитирующим основаниям) за преступления против жизни и здоровья, свободы, чести
и достоинства личности (за исключением незаконного помещения в психиатрический
стационар, клеветы и оскорбления), половой неприкосновенности и половой свободы
личности, против семьи и несовершеннолетних, здоровья населения и общественной
нравственности, основ конституционного сlроя и безопасности государства, а также
против общественной безопасности; имеющие неснятую или непогашенную судимость за
умышленные тяжкие И особо тяжкие преступления; признанные недееспособными в
установленном федеральным законодательством порядке;

0. Обеспечивать регулярньй аудит систем мониторинга и фильтрации
запрещенной для детей информации;

7. Оперативно удaIлять персонaшьные данные детей, опубликованные rra сайте
либо сервисе с целью причинения вреда здоровью и (или) развитию ребенку или груllпе
детей, чьи персональные данные были опубликованы, и направлять информачию о лицах,
рzвместивших данн},ю информацию для вышеукiванных целей, и лицах, rIаствующих в
реаJIизации вышеуказанных целей, в правоохранительные органы с целью привлечения
данньD( лиц к ответственности.

Важньrм аспектом реализации административньIх мер защиты детей от информачии,
причиняющей вред их здоровью и (или) развитию, явJuIется повышение информационной
компетентности в сфере кибербезопасности детей и их родителей (законньrх
представителей). В связи с этим рекомендуется организациям и физическим лицам,
осуществляющим деятельность в информационно-телекоммуникационной сети
кИнтернет>, ремизовывать следующие меры:

1. Создавать и размещать на регулярной основе социilльную рекламу и
реaL,Iизовывать другие просветительские меры, направленные на пропаганду
информационной безопасности среди несовершеннолетних пользователей и их родителей
(законных представителей);

2. Разместить информацию о контаюах, вкJIючая интернет-ссылки и
телефоны, соответствующих некоммерческих организациЙ и оргаlнов власти,
осуществляющих деятельность в сфере обеспечения информаuионной безопасности
детства;

3. Осуществлять сотрудничество с органаI\.rи власти, образовательными
организациями и некоммерческими оргilнизациями в целях повышения информационной
культуры несовершеннолетних пользователей и их родителей (законных представителей)
п}тем осуществления совместньtх просветительских проектов, создания образовательньD(
ресурсов, разработки рекомендаций и материалов для обучения безопасной работы с
сайтами или сервисirми и в иньrх целях.



Обмеrl информацией между пользователями

в данную категорию входят Интернет-ресурсы и технические программные
решения, направленные на предоставление возможности двум и более пользователям в
сети <интернет> обмеяиваться информацией в любой форме, например, социiшьные сети,
мессенджеры, сервисы электронной почты и другие, которым рекомендуется реализовать
следующие меры:

l. Обеспечить внедрение функций приватности, оставив в результатах поиска
внутри ресурса либо сервиса и (или) внешних поисковьrх систем следующую информацию
из профилей зарегистриров.lнньrх несовершенных пользователей: фамилия и имя,
фотография (аватар) и дата рождения;

2. обеспечить искJlючение из публичного доступа неограниченному кругу
лиц персоналЬньtх дilнньtх детей в виде геометок, номера телефона и информачии об
образовательном учреждении, в котором проходит обr{ение ребенок;

3. Включить в форму регистрации вопроса о возрасте пользователя и, в оJtучае
отметки пользователем о недостижении им совершеннолетия, предоставление
возможностИ подключеЕиЯ родителеЙ (законныХ представителей) для совместного
управления аккаунтом;

4. Предоставить пользоватеJrям настройки предварительной модерации
кОмментариев других пользователей перед публикацией в своем профиле;

s. Обеспечитьвнедрениефункции,позво:rяющейограничитьвзаимодействие
детей с запрещенньIм для детей информационньlм контентом и включение данной функции
по }аtолчанию;

6. Разработать механизм родительского контроля, предоставляющий
возможность родителям отслеживать список друзей ребенка, его местонt!хождения и его
активЕости;

7, ограничить допуск детей в возрасте до 12 лет до каналов и сообществ,
содержащих нежелательный контент для детей, и разработать механизмы предупреждения
о нежелательном контенте для остальньгх возрастньIх групп до 18 лет в соответствии с
возрастной классификацией информаuии, предусмотренной Федеральным законом от 29
декабря 2010 г. J.{! 4З6-ФЗ (О защите детей от информации, причиняющей врел их
здоровью и развитию);

8. Исключить дJIя несовершеннолетних пользователей рекламу,
ориентированную на вовлечение детей в противоправные действия и в политическую
деятельность, и реклаNrу нежелательного контента для детей;

0. Разработать футrкционaц, позволяющий авторам при публикации и
распространении контента для более дву( лиц разместить возрастную маркировку
(зilпрещено для детей>, и обеспечить невозможность просмотра данного материа.,I
несовершеЕнолетними пользователями;

l0. Разработать прiвила для физических лиц и юридических лиц об
использовании сайта или сервиса в качестве канarла распространения информации для
более двlх пользователей, объединенньж в группы, каналы и другие формы
распространения информацr.rи.

Информачllонные сайты

В данн}то категорию входят Интернет-ресурсы и технические программные
решения, предоставляющие пользователям сети <Интернет> в одностороннем порядке
информачию общественного, политического, либо другого характера, которым
рекомендуется реализовать следующие меры:

l. Разместить з}iак информационной продукции и (или) текстовое



предупре)rцение об ограничении ее распространения среди детей, соответств},ющие одной
из категорий информационной продlтции, установленных частью З статьи б Федермьного
закона от 29 декабря 2010 г. J,{Ъ 436-ФЗ ко зяlците детей от информации, причинлоцей вред
их здоровью и развитию);

2. До просмотра мультимедиа (видео, фотографии, комментарии и другого
контента), в котором может содержаться запрещеннм для детей информация, разместить
текстовый или графический знак информалионной продукции для пред}преждения о
недопустимости просмота данного контента детьми;

3. ПрИ наJIичиИ фlъкций, позволяющих попьзоватеJIям обсуждать и
комментировать контент, рядом с каждым сообщением должна быть предусмотрена
функция жалобы в администрацию ресурса о нарушении законодательстuч u 

"ф"р"информационной защиты детей.
кроме этого, администрации информационного сайта рекомендовано обеспечивать

I(oнTpoJ]b за распространяемой информацией как на собственном сайте, так и на других
сайтах, используемых администрацией информационного сайта.

Интернет-сервисы

в данную группу входят Интернет-ресурсы и технические программные решения,
направленные на предоставление своим пользователям рiвличных товаров и(или) услуг,
например, интернет-магазины, приложения, игры и другие, которым рекомендуется
реализовать следуощие меры:

l. При продаЖе товароВ и услуг, которые вкJlючают информационный контент,
запрещенныЙ для детеЙ и отдельньD( возрастных категорий в соответствии с Федера:lьньш
законом от 29 декабря 2010 г. Nq 4З6-ФЗ кО защите детей от информации, причиняющей
вред их здоровью и развитиюr, администрация интернет- сервиса обязана запросить
дополнительнуто информацию о покупателе (Ф.И.О.; возраст; телефон) и, в случае
недостижения пользователем возраста продажи либо непредоставлениJI данной
информации, отказать в продаже товара или оказания услуг;

2. При предоставлении товаров и услуг, ориентированньIх на взрослых,
подробная информация о них должна быть недостlтIна. Краткая информация должна
содержать возрастную маркировку, текстовое предупреждение о недопустимости
просмотра данного товара или услуги до момента согласия пользователя об
ответственносТи за последствия просмотра полробной информации;

З. Разработать методыродительского контроля, позвоJUlющие родителям
озвакомитьсЯ с историей окa}занньIх их ребенкУ услуг или приобретенными им товарами,
HacTpzIиBaTb доступные ребенкУ категории товароВ или услуг и ограничить возможности
ребенка по получению ими возмездных или безвозмездных товаров или услуг.

поrrсковыс сIlстемы

в данную группу входят Интернет-ресурсы и технические программные решения,
направленные на организацию поиска по запросу пользователя информации в сети
<интернет> и (или) информации в рамках Интернет-ресур са или технического
программного решения, на котором организован поиск информачии, например, поисковые
системы, системы поиска для сайтов и другие, которым рекомендуется реализовать
след},ющие меры:

t. Разработать механизм предупреждения пользователей о нежелательном
для детей контенте, вьцающемся в результатах поискаi



2. Разработать механизм безопасного поиска, предн&}наченЕого д|я
родителей (законньп< представителей) и позволяющего при вкJIючении ограничить допуск
несовершеннолетцих пользователей к нежелательному коЕтенту;

3. ИсклЮчить из результатов поиска персональные данные детей в форме
ссьшок ца аккаунты в социчrльных сетях;

4. Использовать средства контентной фильтрачии для вьивления
запрещённой для детей информации.

Ресурсы, содержащие информацию, запрещенную для детей

в данную группу входят Интернет-ресурсы и технические программные решения,
публикующие и распространяющие информационный контент, запрещенный для детей в
соответствии с Федеральным законом от 29 декабря 2010 г. М 436-ФЗ ко защите детей от
информации, при.п.tняющей вред их здоровью и развитию) и отдельными
законодательными актами Российской Федерации, которым рекомендуется реализовать
следующие меры:

l. До ознакомления с информацией, публикуемой администрацией
инт9рнет-сервиса и запрещенной для детей в соответствии с Федеральным законом от 29
декабрЯ 2010 г. М 436-ФЗ кО защите детей от информации, причиняющей вред их
здоровью и развитию))

и отдельными законодательЕыми актами Российской Федерации, пользователь
должен пройти регистрацию, ).казав Ф.И.о., номер телефона и возраст. .Щальнейший достlтl
к информации должен быть разрешен только для совершеннолетвих грaDкдан, и, в сJlучае
недостижения пользователем совершеннолетнего возраста, администрация интернет-
ресурса обязана отказать в регистрации и ограничить самостоятельный доступ к сайту.

Организациям и физическим лицам рекомендуется исключить рекJIаму данных
Интернет- ресурсов или техЕических программных решений, включм размещение
информации об их работе, контенте и др)той информации в сети <ИнтернетD, дJ.Iя
неограниченного круга лиц, среди KoTopbD( моryт быть несовершеннолетние пользователи.


